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Este documento recoge las configuraciones base de los equipos activos de red (switch core, switches de
acceso y controlador Wi-Fi), coherentes con el Plan de VLANs y Direccionamiento IP del Anexo 1. La
sintaxis utilizada es de tipo Cisco |IOS a modo de referencia; debe adaptarse a la sintaxis real del fabricante
finalmente seleccionado en el proceso de compras. Las contrasefas, claves compartidas y comunidades
SNMP se muestran como marcadores [ entre cor chet es] y deben sustituirse por valores reales
gestionados de forma segura (gestor de contrasefias / vault), nunca almacenados en texto plano en la
documentacion final.

1. Convenciones y supuestos

e VLANSs y subredes segun el Anexo 1 (10-Datos, 20-Voz, 30-WiFi Corp, 40-WiFi Invitados, 60-Servidores,
99-Gestion).

o El switch core (MDF) realiza el enrutamiento inter-VLAN; los switches de acceso operan en Capa 2.
e Los enlaces entre el core y cada switch de acceso son trunk sobre fibora OM4 a 10G.

o La autenticacién de administradores se realiza contra un servidor RADIUS/TACACS+ (a definir con el
cliente); en su ausencia, se define un usuario local de emergencia.

o Elacceso ala gestiéon (SSH, HTTPS, SNMP) queda restringido a la VLAN 99 mediante listas de control
de acceso.

2. Switch Core L3 (MDF)

2.1 VLANSs e interfaces de Capa 3 (SVI)

host name SW CORE- MDF
|
vlan 10
name DATCS
vlan 20
nane VOZ
vlan 30
nanme W FI - CORP
vl an 40
nane W FI - | NVI TADCS
vl an 60
nanme SERVI DORES
vl an 99
nane GESTI ON
1
ip routing
1
interface VMl anl0
descri pti on DATOS
i p address 10.10.10.1 255. 255.255.0
i p hel per-address 10.10.99. 50
|
interface VIl an20
description VQz
i p address 10.10.20.1 255. 255.255.0
i p hel per-address 10.10.99.50
1
interface VI an30
description W FI - CORP



i p address 10.10.30.1 255.255.255.0
i p hel per-address 10.10.99.50
!
interface Vl an40
description WFI-INVI TADCS
i p address 10.10.40.1 255. 255.255.0
i p hel per-address 10.10.99.50
!
interface Wl an60
description SERVI DORES
i p address 10.10.60.1 255.255.255.0
!
interface WVl an99
description GESTI ON
i p address 10.10.99.1 255. 255. 255. 192

2.2 Enlaces troncales hacia los switches de acceso

nterface range TenG gabit Et hernet1/0/1-3

description Uplinks OW a IDF-1 / IDF-2 / SWACCESO 3
switchport nobde trunk

swi tchport trunk all owed vlan 10, 20, 30, 40, 60, 99
spanni ng-tree guard root

2.3 Spanning-tree, seguridad y control de acceso a la gestién

spanni ng-tree node rapid- pvst
spanni ng-tree vlan 10, 20, 30, 40, 60,99 priority 4096
!

ip access-1ist standard MaMT- ACCESO

pernmit 10.10.99.0 0.0.0.63

deny any | og

!

line vty 0 4

access-cl ass MGMI- ACCESO i n

transport input ssh

login loca

!
snnp-server comunity [conuni dad-sol o-lectura] RO MGMI- ACCESO

2.4 Autenticacion 802.1X (NAC) para puestos cableados — RADIUS redundante

aaa new nodel
aaa authentication dot1lx default group RAD GROUP
aaa authorization network default group RAD GROUP

!

radi us server RAD SERVER-1

address ipv4 10.10.99.50 auth-port 1812 acct-port 1813
key [cl ave-conparti da-radi us]

!

radi us server RAD SERVER- 2

address ipv4 10.10.99.51 auth-port 1812 acct-port 1813
key [cl ave-conparti da-radi us]

!
aaa group server radi us RAD- GROUP

server nane RAD- SERVER-1

server name RAD- SERVER- 2

!

I Si el RADIUS prinario no responde, se connuta autonaticanente al secundario
radi us-server dead-criteria time 5 tries 3

!
dot 1x system auth-contro

3. Switches de Acceso (IDF-1, IDF-2 y MDF)

Configuracion de referencia para el Switch de Acceso 1 (IDF-1); repetir el mismo patrén, cambiando la IP de
gestion, para los switches de IDF-2 (10.10.99.3) y el ubicado en el MDF (10.10.99.4).

host name SW ACCESO- 1- | DF1
!

vl an 10, 20, 30, 40, 99

!



interface WVl an99
description GESTI ON
i p address 10.10.99.2 255. 255. 255. 192

p default-gateway 10.10.99.1

nterface range G gabitEthernet1/0/1-44
description Puertos de puesto de trabajo
switchport node access
switchport access vlan 10
switchport voice vlan 20
spanni ng-tree portfast
spanni ng-tree bpduguard enabl e
switchport port-security
switchport port-security maxi num 2
swi tchport port-security violation restrict
aut henti cation port-control auto
dot 1x pae authenti cator
|
interface range G gabitEthernet1/0/45-46
description Puntos de acceso W-Fi (PoE++)
switchport node access
swi tchport access vlan 30
power inline auto
spanni ng-tree portfast
spanni ng-tree bpduguard enabl e
|
interface TenG gabitEthernet1/1/1
description Uplink OWM a SW CORE- NDF
switchport node trunk
switchport trunk allowed vlan 10, 20, 30, 40, 99

4. Controlador Wi-Fi

La configuracién del controlador se describe a nivel de pardmetros funcionales, ya que la sintaxis de gestion
varia significativamente entre fabricantes (interfaz web o CLI propietaria).

IP de gestion del controlador 10.10.99.10 (VLAN 99)

SSID corporativo [NOMBRE-EMPRESA]-CORP, VLAN 30, WPA3-Enterprise (802.1X contra RADIUS
10.10.99.50/ .51, HA)

SSID invitados [NOMBRE-EMPRESA]-INVITADOS, VLAN 40, WPA2/WPA3-Personal con portal
cautivo, aislamiento de clientes

Roaming 802.11r/k/v habilitado entre los 12 APs para roaming seamless

Banda / ancho de canal Wi-Fi 6E/7, doble/triple banda 2,4 / 5/ 6 GHz, seleccion automatica de canal y potencia
(RRM)

Limite de cliente por SSID Ancho de banda limitado por cliente (a definir con el cliente, p. ej. 10 Mbps)

invitados

Gestion de APs CAPWAP/gestion sobre VLAN 99, direcciones 10.10.99.21-10.10.99.32

Nota: todas las configuraciones anteriores son plantillas de referencia elaboradas para este proyecto. Antes de aplicarlas en
produccion deben adaptarse a la sintaxis real del fabricante seleccionado, revisarse por el Ingeniero de Redes y probarse en
el entorno de laboratorio previsto en el cronograma (tarea "Realizar pruebas en entorno de laboratorio antes de produccion®)
antes de desplegarlas por fases.



