Despliegue de Firewall UTM Perimetral - Sede Central (60 puestos)

ANEXO 9 - Plan de Pruebas de Aceptacion (UAT)

Casos de prueba con criterio de aceptacion cuantificado. Resultado esperado: PASS en el 100% de los casos

antes de la firma del Acta de Recepcion Provisional.

ID Caso de prueba Criterio de aceptacion Resultado
P-FO1 Conectividad basica VLAN 10 = Internet H-I-.T'.D/H-ITPS responden en <200ms de latencia PASS
adicional

P-FO2 Aislamiento VLAN 40 (Invitados) 0% de paquetes permitidos en 50 intentos de PASS
respecto a VLAN 10/60 acceso cruzado
Blogueo por defecto (deny-all) de trafico | 100% de trafico no autorizado descartado y

P-FO3 . PASS
no contemplado registrado

P-FO4 Publicacion de servicio web (DNAT 443 Servicio accesible desde el exterior en <2s de PASS
— SRV_WEB_DMZ) respuesta
IPS detecta y bloquea trafico de firma o .

: _ PA

P-FO5 conocida (test EICAR/CVE de prueba) 100% de las firmas de prueba bloqueadas SS
Antivirus de gateway bloquea fichero de | Fichero bloqueado y registrado en el 100% de los

P-FO6 : PASS
prueba EICAR intentos

P-FO7 ‘F|Itrado web.blc?qu‘ea categoria 100% de URL de prueba bloqueadas PASS
malware/phishing' de prueba
SSL Inspection no rompe aplicacion — .

P-FO8 . R . 0 incidencias en 20 accesos de prueba PASS
bancaria de la lista de excepciones
VPN Site-to-Site migrada operativa tras Tanel activo y trafico cursando en <30 min desde

P-FO9 oo PASS
el corte de mantenimiento el corte
Failover HA (si aplica): caida del nodo Conmutacién al nodo pasivo en <5s, sin pérdida

P-F10 . - PASS
activo de sesion VPN

o .

P-F11 Envio de logs a syslog/NMS centralizado i(r:(l/;(;jse eventos de prueba recibidos en el NMS PASS
Acceso administrativo restringido (IP no Intento denegado y registrado en el 100% de los

P-F12 . PASS
autorizada) casos
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